
IT Security in Zahnarztpraxen
Wenn Würmer, Viren und Trojaner die Patientendossiers zerstören!



Vorstellung

Marco Dornig

Stv. Leiter CDS Netcom

Beratung von KMU’s 



Agenda

Einstieg

Bedrohungen

Wie können wir uns schützen?

Exkursion ins «dunkle» Internet

Fragen?







• Übersichtlichkeit der Infrastrukturen durch Wachstum sinkt

• Komplexität durch zunehmende App-Vielfalt

• Zunehmende Flexibilität (Hybrid Workplace) 

• Wald aus verschiedensten Lösungen

• Ständige Anpassungen des Datenschutzgesetzes

• Bedrohungen verändern sich



Wie schützen Sie sich vor Cyberkriminalität?





Tatsächliche Aussagen der Schweizer KMU‘s



Bedrohungen verändern sich!



Skript Kiddies aus den
2000ern.

Moderne Angreifer

Bedroher von vor 20 Jahren

Hacker











AntiVirus

Was nützte gegen diese Bedrohungen

KnowHow im Securitybereich



Erpresser

Moderne Angreifer

Strom-Diebe

Hacker Skript Kiddies aus den 2000ern

Bedroher von Heute









• Antivirus als solches genügt nicht mehr

• Benötigt Next-Gen Engine

• Deep Learning / Verhaltensanalyse

• Cloud und Big Data

= Zero Day Erkennung / Erkennung einer Bedrohung vom 

ersten Tag an.



NextGen Endpoint

NextGen Endpoint

EDR AntiVirus

Was nützt heute?

NextGen Endpoint



Wie können Sie sich einfach schützen?
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https://haveibeenpwned.com/
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<support@realpaypal.ru>



https://signin.ebaysupp0rt.com/ws/eBayASPI.dll?SignIn





Was kommt noch dazu?







Zu guter Letzt?



Wenn eine 
befallene E-Mail an 
100 Personen 
geschickt wird …

…. werden 30 
Personen die E-Mail 
öffnen …

…. und 12 Personen 
werden den Anhang 
öffnen…. 

…. und das 
innerhalb von 3 
Minuten und 45 
Sekunden.

66 % der heutigen Schadsoftware wird durch befallene E-Mails verteilt.
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Exkursion ins „dunkle Internet“



Clear Web

Deep Web

Darknet



Clear Web

Deep Web



Clear Web

Darknet

Deep Web






